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Fachtagung„Cyber-Angriff“
Akute Bewältigung von Cyber-Angriffen
durch Technik, Recht und Kommunikation
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Eine Veranstaltung von

in Kooperation mit

Welche technischen Maßnahmen müssen ergriffen werden, um die Systeme wieder zum Laufen zu bringen? Was gibt es bei
der Zusammenarbeit mit Behörden und was im Bereich Datenschutz/-sicherheit zu beachten? Wie führt man Lösegeldverhand-
lungen – und was ist die rechtliche Grundlage dafür? Und nicht zuletzt: Wie kommuniziert man an Mitarbeitende, Kunden und
Zulieferer, wenn wenig sicher ist und nichts funktioniert?

• Case Study: Krisenmanagement & -kommunikation bei der
Südwestfalen-IT

• ImAugedes Sturms: Eine forensischeAnalyse einesCyber-Angriffs
• Datenschutz: Pflichten für Unternehmen – Datensicherheit,
NIS-2, DORA

• Datenschutz: Sammelklagen und Schadenersatz für Betroffene
• Streitgespräch: Interessen von Unternehmen und Betroffenen

• Cyber-Risikomanagement – Fluch und Segen der
Cyberversicherung

• Strafrechtliche Aspekte bei Lösegeldzahlungen
• Vorstellung der Zentralen Ansprechstelle Cybercrime Sachsen
• Case Study: Abwehr hybrider Kriegsführung durch staatliche
Akteure in einem Kriegsgebiet – und wie die geostrategische
Lage auch deutsche Unternehmen bedroht
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Dass Kapellmann Rechtsanwälte 2025 nach
Köln expandieren will, hatte die Kanzlei
bereits angekündigt. Jetzt steht der Start-
termin fest. Am 1. Juni soll es losgehen. Die
Kanzlei hat an der Riehler Straße eigenen
Angaben zufolge gut 470 qm Bürofläche mit
Blick auf das Oberlandesgericht und den
Dom gemietet. Vermieter ist Dana Invest-
ment. Köln ist der achte Standort der Kanzlei.
Dort konzentriert sie sich auf Bau- undArchi-
tektenrecht mit Fokus auf integrierte Projekt-
abwicklung und Digitalisierung am Bau ein-
schließlich BIM. Leiter des Büros ist der
geschäftsführende Partner Heiko Fuchs,
zweiter Partner ist Jörg Bodden. Harald Born-
hardt besetzt seit Anfang Februar die neu
geschaffene Position des Chief Financial Of-
ficers der Kanzlei. Monika Hillemacher

Kapellmann bestellt
CFO und mietet

Oft streiten Wohnungseigentümergemein-
schaften (WEG) um die Kosten für Arbeiten
am Gemeinschaftseigentum. Der Bundesge-
richtshof (BGH) hat jüngst geklärt, ob auch
solche Eigentümer an den Ausgaben beteiligt
werden dürfen, die diese bis dahin nicht mit-
tragen mussten. Das Gericht kommt zu dem
Schluss: Ja, das geht, wenn es gute Gründe
gibt. Dazu machte der BGH am Beispiel von
zwei Fällen Vorgaben (Grundsatzurteile vom
14. Februar 2025, Az. V ZR 236/23 und V ZR
128/23).

Ob im Einzelfall sachliche Gründe vor-
liegen, ist von Gerichten zu überprüfen. Mit
dieser Aufgabe schickte der Bundesgerichts-
hof den Fall einer Eigentümerin zurück andie
Vorinstanz. Die Klägerin hatte sich gegen
einen WEG-Beschluss gewehrt, über den sie
an den Sanierungskosten für eine Tiefgarage
beteiligt werden sollte, obwohl sie dort kei-
nen Stellplatz hatte. Das Landgericht muss
nun klären, ob zum Beispiel Schäden besei-
tigt werden sollen, die vom Gemeinschafts-
eigentum außerhalb der Tiefgarage herrüh-
ren, oder ob das Problem die gesamteWohn-
anlage betrifft. Beides könnte eine Umver-
teilung zulasten einzelner Eigentümer
rechtfertigen.

Im zweiten Fall bekam eine WEG Recht,
die entschieden hatte, künftig Kosten nach
beheizbarer Wohnfläche zu berechnen statt
nach Miteigentumsanteilen. Das veränderte
auch den Schlüssel für die Erhaltungsrück-
lage. Zwei Eigentümerinnen von Gewerbe-
einheiten mussten deutlich mehr zahlen. Sie
klagten.DerBGH fanddenWEG-Beschluss in
Ordnung. Für eine privilegierte Behandlung
des Gewerbes habe kein sachlicher Grund
bestanden. Monika Hillemacher

Leitlinien zur
Kostentragung
Kostenverteilung. WEGs dürfen
Ausgaben auf Kosten einzelner
Eigentümer umverteilen. Der
BGH hat Voraussetzungen
dafür festgelegt.

Die Zahl der vor Gericht ausgetragenenMiet-
rechtsstreitigkeiten bleibt weitgehend kon-
stant. Das zeigen Daten des Statistischen
Bundesamts und des Deutschen Mieter-
bunds (DMB). Die Prozessstatistik für 2023
listet rund 182.800 Fälle auf, knapp 200 oder
0,12%mehr als im Jahr zuvor. Insgesamt gehe
die Zahl derMietrechtsprozesse seit 1996 (gut
351.500 Verfahren) kontinuierlich zurück,
teilt der DMB mit. Spitzenreiter bei den Kla-
gegründen 2023 sind Vertragsverletzungen
(30%). Darunter subsummiert der DMB alles
von Tierhaltung über Wohnungsmängel bis
Mietminderung. Auch Verfahren zur Miet-
preisbremse kommen in diese Rubrik. Miet-
erhöhungen folgen mit weitem Abstand auf
Platz zwei. Ihr Anteil stieg von 15,5% auf
17,4%. Das Plus schreibt der DMB „dem
Druck auf demMietwohnungsmarkt“ zu und
verbindet dies mit der Forderung nach Ver-
längerung der Mietpreisbremse. Nummer
drei im Ranking ist dieMietkaution, der Klas-
siker Betriebskosten steht auf Platz vier der
Prozessgegenstände. Eigenbedarf sowie
ordentliche und fristlose Kündigungenwaren
vergleichsweise selten Thema vor Amts- und
Landgerichten. Monika Hillemacher

Zahl der Prozesse
ums Mieten stagniert

beim Bundesanzeiger. Die Frist zur Mittei-
lung von Altfällen, rückwirkend bis Oktober
2017, endete im Juni 2023. Seither ist jeder
wirtschaftlich Berechtigte mitzuteilen.

Feiler zufolge kontrolliert das Transpa-
renzregister die Übermittlungen. Und die
Grundbuchämter sind gehalten, Immobilien-
informationen automatisch dem Transpa-
renzregister zu melden.

Unternehmen droht bei Regelverstößen
ein Bußgeld bis in den Millionenbereich
hinein. Zudem publiziert das Bundesverwal-
tungsamt die Namen sanktionierter Institu-
tionen auf seiner Internetseite. Ein Blick auf
die Liste offenbart für das vierte Quartal 2024
bestandskräftige Bußgeldentscheide gegen
mindestens 15 Immobilien- und Bauunter-
nehmen. Die Versäumnisse lauten entweder
auf „leichtfertige“ oder „vorsätzliche Nicht-
Mitteilung der/des wirtschaftlich Berechtig-
ten“. ZurBußgeldhöhegibt es keineAngaben.

Eine weitere Auflage verbietet es Notaren,
Übertragungen ohneRegistereintrag zu beur-

M it einem Netz an Vorschriften
will der Gesetzgeber Geldwä-
sche unterbinden. Die Immo-
bilienbranche steht besonders

im Fokus. Transaktionen und Unternehmen
unterliegen speziellen Meldevorgaben, die
mit Registereinträgen einhergehen. Ziel seien
sowohl Geldwäscheprävention als auch der
Schutz der Branche und der Verpflichteten,
von kriminellen Strukturen missbraucht zu
werden, sagt Rechtsanwalt und Compliance-
Experte Harald Feiler von GSK Stockmann.

Die wesentlichen Instrumente behördli-
cher Aufsicht heißen Geldwäscherichtlinie,
Transparenzregister und Gesellschaftsregis-
ter. Sie greifen Puzzleteilen vergleichbar inei-
nander und werden stetig verfeinert, um den

Behörden ein möglichst umfassendes Ge-
samtbild zu ermöglichen (siehe Infokasten
„Regeln konkretisiert“ auf dieser Seite).

DieGeldwäscherichtlinie. 1991wurde die
Richtlinie EU-weit eingeführt. Die Regeln der
vierten Auflage wurden 2017 imGeldwäsche-
gesetz (GwG)umgesetzt undverfeinert.Unter
anderem Immobilienmakler und Notare
unterliegen verschärften Sorgfalts- und Mel-
devorschriften. Notare übermitteln beispiels-
weise Verdachtsfälle an die beim Zoll ange-
siedelte Zentralstelle für Finanztransaktions-
untersuchungen (Financial Intelligence Unit,
FIU).

Die vorgeschriebene Identifizierung und
weitere Überprüfung von Geschäftspartnern
erfolgt zum einen anhand von Geldwäsche-
und Informationsdatenbanken. Zum ande-
ren geben Sanktionslisten Auskunft, ob Men-
schen und Einrichtungen auf einer schwar-
zen Liste stehen. Politisch exponierte Perso-
nen wie hochrangige Politiker, Diplomaten
und ihre Angehörigen sowie ihnen naheste-
henden Personen sind ebenfalls festzustellen
und besonders zu überprüfen.

Über das GwG wurde außerdem das
Transparenzregister als zentrales Element
zum Aufspüren illegaler Zahlungsströme im
Immobilienbereich etabliert.

Das Transparenzregister. An das Register
müssen etwa Gesellschaften und Stiftungen
standardmäßig Name, Staatsangehörigkeit
sowie Art und Umfang des Interesses ihrer
sogenannten wirtschaftlich Berechtigten
melden.Bei dieserGruppehandelt es sichum
jede natürliche Person, die mehr als 25% der
Kapital- oder Stimmanteile hält. Damit sollen
Behörden Eigentümer- und Kontrollstruktu-
ren besser durchschauen können. „Alle ein-
getragenen Gesellschaften, Trusts und Stif-
tungen sind registrierungs- undmeldepflich-
tig“, sagt Feiler. Das gilt nicht nur für sämtli-
che inländischen Unternehmen, sondern
auch für ausländische Rechtseinheiten mit
unmittelbarem oder auch nur mittelbarem
Immobilienbesitz in Deutschland oder mit
Erwerbsabsichten.

Die wirtschaftlich Berechtigten müssen
die Rechtseinheiten recherchieren. „Die
Eigentümer-Kette muss bis zur einzelnen
natürlichen Person zurückverfolgt werden“,
erläutert Feiler. Außerdem sind die Anteile
aufzuschlüsseln und Kontrolleinflüsse zu
berücksichtigen.

Zuständig für das Transparenzregister ist
das Bundesverwaltungsamt; geführt wird es

kunden. Dies soll als zusätzliche Bremse ge-
gen illegale Zahlungsströmewirken. Perspek-
tivisch steht die EU-weite Vernetzung der
Transparenzregister an.DannwärenEinträge
Feiler zufolge überall in der EU noch einfa-
cher abrufbar.

Das Gesellschaftsregister. Gesellschaften
bürgerlichen Rechts (GbR) sind beliebt in der
Immobilienbranche. Sie sind einfach zu grün-
den und verursachen wenig Verwaltungsauf-
wand. Aus immobilienwirtschaftlicher Sicht
macht eine GbR zudem attraktiv, dass Anteile
teils grunderwerbsteuerfrei übertragbar sind.
Zudem bestand bis vor kurzem keine Pflicht
zur Eintragung ins Transparenzregister.

Dieses potenzielle Geldwäsche-Schlupf-
loch schließt das eingeführte Gesellschaftsre-
gister. Es fungiert als Link zum Transparenz-
register. „Will eine GbR Immobilien einer im
Transparenzregister aufgeführten Gesellschaft
erwerben, muss sie selbst im Gesellschaftsre-
gister stehen“, erläutert Feiler. Ohne Eintrag
scheitere der Deal. „Das Grundbuchamt
blockt die Eigentumsübertragung.“ Gleiches
gilt für den Verkauf von Immobilien durch
nicht im Gesellschaftsregister gelistete GbR.

Stehen GbR einmal im Register, knüpft
daran sofort die Pflicht zur Mitteilung der

wirtschaftlich Berechtigten ans Transparenz-
register an. Beide tauschen ihre Daten auto-
matisiert aus, damit möglichst niemand den
Steuerbehörden und der FIU durchrutscht.

Sanktionsdurchsetzungsgesetz II. Abge-
sehen davon, dass diese Norm Bargeschäfte,
Zahlungen in Kryptowährungen, Gold und
Juwelen bei Immobiliengeschäften verbietet,
müssen sich Notare die legale Begleichung
der Gegenleistung nachweisen lassen. Zur
Kontrolle der an der Transaktion Beteiligten
habenNotare zudem ins Transparenzregister
mit seinen Immobilieninformationen zu
gucken. Bei Unklarheiten ist Verdächtiges zu
melden und die Beurkundung zu verweigern.

„Aus der Verflechtung der Register und
Vorschriften gibt es kein Entkommen. Trans-
parenz ist der größte Feind der Geldwäsche“,
fasst Feiler die Bemühungen des Gesetzge-
bers zusammen. Um Sanktionen zu vermei-
den, brauchen Immobilienunternehmen
geeignete interne Strukturen. Das Mindeste
sei der Zugang zu Informationsdatenbanken,
um wirtschaftlich Berechtigte rudimentär
abzuprüfen, meint Feiler. Der Aufwand sei
verglichen mit dem drohenden Bußgeld
gering. An KVG bestehen höhere Compli-
ance-Anforderungen. Monika Hillemacher

Geldwäsche. Die Beteiligten an
Immobiliengeschäften haben

Richtlinien einzuhalten, um den
Verdacht von Geldwäsche und

Terrorfinanzierung zu
vermeiden. Kernstück sind

Meldepflichten zu Registern.
Diese sind zur lückenlosen

Aufdeckung potenziell illegaler
Geldflüsse und Akteure verlinkt.

Glasklar wie beim Sparschwein sollen
Geldflüsse bei Immobiliengeschäften sein.

Quelle: Imago, Urheber: IlluPics

Wie Register illegale Geldflüsse
sichtbar machen

Seit 17. Februar 2025 gelten für Notare,
Anwälte, Steuerberater und Wirtschafts-
prüfer geänderte Vorgaben für Geldwä-
sche-Verdachtsmeldungen im Immobi-
liensektor. Einige Regeln wurden präzi-
siert. Zwei neue Meldegründe kommen
hinzu: Transaktionen sind auch dann zu
melden, wenn die Gegenleistung ohne
erkennbaren Grund später als ein Jahr
nach dem Antrag auf Eintragung ins
Grundbuch erbracht werden soll oder
wenn Erwerber ihre Nachweispflicht
hinsichtlich der unbar gemachten
Gegenleistung gegenüber dem Notar
nicht erfüllen. Monika Hillemacher

Regeln konkretisiert „Aus den Verflechtungen gibt
es kein Entkommen“


