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Grundlage fiir neues Datenschutzabkommen

So soll der Datentransfer in die
USA wieder rechtssicher werden

Das neue ,Privacy Shield 2.0” kommt: Die USA schaffen die Grundlage fiir ein neues EU-US-Daten-
schutzabkommen. Es soll die Daten europdischer Nutzer vor US-Geheimdiensten zu schiitzen.

» Dr. Jorg Kahler, Anwalt bei GSK Stockmann Rechtsanwdlte Steuerberater Partnerschaftsgesellschaft mbB

Transatlantischer
Datenfluss: Ein neues
EU-US-Datenschutz-
abkommen soll
Rechtssicherheit geben
und US-Geheimdienste
einschranken.

ie digitale Transformation der europdischen In-
dustrie wird nur gelingen, wenn Daten grenz-
tberschreitend und weltweit frei und sicher flieBen
konnen. Die Rechtssicherheit bei internationalen Da-
tentransfers ist daher von besonderer Bedeutung. Am
7.10.2022 hat US-Prisident Biden ein Dekret (,Exe-
cutive Order") unterzeichnet, das den neuen EU-US-
Datenschutzrahmen Privacy Shield 2.0 im US-Recht
verankert. Damit soll bei einem Datentransfer in die
USA der Datenschutz im Sinne der Datenschutz-
grundverordnung (DSGVO) gewdhrleistet werden.
Das Dekret schrankt den Zugriff der amerikanischen
Geheimdienste auf die in die USA lbertragenen Da-
ten ein und starkt die Rechte der europdischen Biir-
ger, sich gerichtlich gegen Uberwachung zu wehren.
Fiir die europdische Industrie ist dieser Schritt
enorm wichtig, da das urspriingliche Privacy Shield
vom Européischen Gerichtshof (EuGH) im Jahr 2020
gekippt wurde. Die derzeitigen rechtlichen Rahmen-
bedingungen sind seither fiir den transatlantischen
Datenverkehr mit erheblichen Rechtsunsicherheiten
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verbunden. Bereits im Marz 2022 hatten sich deshalb
die USA und die EU auf einen neuen Datenschutzrah-
men (,Trans-Atlantic Data Privacy Framework", kurz
.TADAP-Framework") verstindigt, der die Bedenken
des EuGHs ausrdumen soll. Auf dieser Grundlage hat
US-Président Biden nunmehr die Executive Order En-
hancing Safeguards for United States Signals Intelli-
gence Activities zwecks Verankerung des TADAP-Fra-
meworks im US-Recht erlassen.

Strengere Regeln fiir US-Geheimdienste

US-Geheimdienste diirfen personenbezogene Daten
zukiinftig nur noch bei der Verfolgung bestimmter
nationaler Sicherheitsziele verarbeiten und miissen
darauf achten, auch dann die Privatsphare und Frei-
heitsrechte aller Betroffenen zu wahren. Die Verar-
beitung ist nur zuldssig, wenn sie verhdltnismaBig
ist, also einen legitimen Zweck verfolgt, sowie geeig-
net, erforderlich und angemessen ist. Die US-Ge-
heimdienste sind verpflichtet, ihre internen Verfah-
ren und Richtlinien zu Gberpriifen und zu aktualisie-
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ren, um diese Anforderungen umzusetzen. Verfah-
rensrechtlich wird die Einhaltung dieser Vorschriften
durch eine Ausweitung von staatlicher Rechtsauf-
sicht und Compliance-Priifungen sichergestellt.

Mehr Rechte fiir Betroffene

Fiir Betroffene, die der Ansicht sind, die Verarbeitung
ihrer personenbezogenen Daten verstoBe gegen gel-
tendes US-Recht, ist kiinftig eine unabhingige Uber-
priifung der Datenverarbeitung auf RechtmaBigkeit
in einem zweistufigen Verfahren mdglich. Auf der
ersten Stufe kann eine qualifizierte Beschwerde an
den Civil Liberties Protection Officer im Office of the
Director of National Intelligence (CLPO) gerichtet
werden, der eine Priifung durchfiihrt, eine verbindli-
che Entscheidung trifft und bei Bedarf AbhilfemalB-
nahmen einleitet. Diese Entscheidung kann in einer
zweiten Stufe vor einem unabhéngigen gerichtsahn-
lichen Data Protection Review Court auf Antrag
iberpriift werden.

Wann tritt das neue ,,Privacy Shield
2.0” in Kraft?

Auf der Grundlage der Executive Order wird die EU-
Kommission nunmehr das Verfahren fir die Verab-
schiedung eines sogenannten Angemessenheitsbe-
schlusses nach der DSGVO einleiten. Dafiir muss sie
zunéchst eine Stellungnahme des Europdischen Da-
tenschutzausschusses (EDPB) einholen und das Euro-
paische Parlament einbinden, das bei solchen Ange-
messenheitsentscheidungen ein Kontrollrecht hat.
Danach kann die EU-Kommission die endgiiltige An-
gemessenheitsentscheidung treffen. Es ist davon
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auszugehen, dass die EU-Kommission in der ersten
Jahreshélfte 2023 feststellen wird, dass die USA
nunmehr ein angemessenes Schutzniveau im Sinne
des Art. 45 Abs. 2 DSGVO gewahrleistet, zumal Mit-
arbeiter der EU-Kommission am Entwurf der US-Exe-
cutive Order mitgewirkt haben.

Ab dem Zeitpunkt dieser Feststellung wird das
neue Privacy Shield 2.0 seine Wirksamkeit entfalten.
Es ermdglicht dann den transatlantischen Daten-
transfer mit US-Unternehmen, die sich in diesem
Rahmen zertifiziert haben. Hierzu missen sich die
US-Unternehmen in eine Liste des US-Handelsminis-
teriums eintragen. Dies stellt eine Selbstzertifizie-
rung des Unternehmens dar. Es verpflichtet sich da-
mit, die Prinzipien des Privacy Shields einzuhalten.

EU-Kommission blickt optimistisch auf
neuen Datentransfer

Ein neuer Datenschutzrahmen zwischen der EU und
den USA ist dringend geboten. Insoweit ist das Priva-
cy Shield 2.0 mit seiner Intention, mehr Rechtsklar-
heit und Rechtssicherheit zu schaffen und den trans-
atlantischen Datentransfer fiir Unternehmen zu er-
leichtern, zu begriiBen. Die Kritiker, die mit ihrer Kla-
ge das urspriingliche Privacy Shield-Abkommen zu
Fall gebracht haben, sind bereits wieder in die Of-
fentlichkeit getreten und haben Zweifel angemeldet,
dass auch Privacy Shield 2.0 mit EU-Recht vereinbar
ist. Es bleibt jedoch abzuwarten, ob es tatsachlich er-
neut zu einem Klageverfahren vor dem EuGH kommt.
Die EU-Kommission zeigt sich jedenfalls optimis-
tisch, dass das Privacy Shield 2.0 einer Priifung durch
den EuGH Stand halten wird.
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