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Globaler Datentransfer: Die neuen Standard-
datenschutzklauselnh — Was ist zu tun?

FUR DIE UBERMITTLUNG PERSONENBEZOGENER DATEN IN DRITTSTAATEN HAT DIE EU KOMMISSION
NEUE STANDARDDATENSCHUTZKLAUSELN VERABSCHIEDET

Executive Summary

= Am 4. Juni 2021 hat die EU-Kommission neue Stan-
darddatenschutzklauseln (auch Standardvertragsklau-
seln (SCC) genannt) verabschiedet.

= Die grundlegende Uberarbeitung der SCC wurde durch
die gestiegenen Anforderungen nach der EU Daten-
schutzgrundverordnung (DSGVO) und dem Schrems-II-
Urteil des EuGH erforderlich.

= Die neuen SCCsind flexibler einsetzbar und 6ffnen sich
fir einen groReren Anwendungskreis.

= MaRgebliche Neuerungen sind eine obligatorische
Folgenabschatzung sowie Mitteilungspflichten an
Betroffene. Das Erfordernis des separaten Abschlusses
von Auftragsverarbeitungsvertragen entfallt zuklnftig.

= Esgilt eine Ubergangsfrist. Bei bestehenden Vertragen
missen die neuen SCC bis spatestens Ende 2022 ver-
einbart werden.

I. Hintergrund — Grundlage des Datentransfers in
Drittstaaten, insbes. Dateniibermittlung in die USA

Eine Ubermittlung personenbezogener Daten in ein Land
aulerhalb der EU / des EWR — in einen Drittstaat (insbe-
sondere in die USA) — ist nur zuldssig, wenn neben den
allgemeinen Anforderungen fir eine Datenlbermittlung
nach der DSGVO daruber hinaus sichergestellt ist, dass die
personenbezogenen Daten beim Empfanger in diesem
Drittstaat ausreichend geschitzt werden. Insoweit gelten
die allgemeinen und spezifischen Anforderungen der Art.
44 ff. DSGVO. Fir die Praxis hatte die EU Kommission be-
reits unter dem alten Datenschutzrecht im Jahr 2010 mit
dem Beschluss 2010/87/EU sogenannte Standardver-
tragsklauseln erlassen, deren Verwendung sicherstellen
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sollte, dass alle personenbezogenen Daten, die die EU
oder den EWR verlassen, in Ubereinstimmung mit dem
geltenden Datenschutzrecht Gbermittelt und verarbeitet
werden. FUr den Datentransfer in die USA konnte alterna-
tiv auch das EU-US Privacy Shield Abkommen herangezo-
gen werden. Das Privacy Shield enthielt einen Mechanis-
mus, der den darunter zertifizierten US-Unternehmen ein
in der EU vergleichbares Datenschutzniveau attestiert,
um so Datenibermittiungen in die USA zu legitimieren.

Durch das Schrems-II-Urteil des Gerichtshofes der Euro-
paischen Union (EuGH) vom 16. Juli 2020 wurde jedoch
die Datenlbertragung basierend auf dem EU-US Privacy
Shield ohne Ubergangsregelung fiir ungiltig erklart. Ab
diesem Zeitpunkt war damit eine Datentbermittlung in
die USA basierend auf dem Privacy Shield-Mechanismus
nicht mehr moglich.

Zwar lies der EUGH in seinem Urteil die SCC grundsatzlich
unangetastet. Allerdings wies das Gericht deutlich darauf
hin, dass Uber die bloRe Verwendung der SCC hinaus die
Datenexporteure ab sofort dafir verantwortlich sind, im
Einzelfall angemessene Garantien fir Datenschutz und
Datensicherheit in den Drittlandern zu prifen und ergén-
zende MalRnahmen zu ergreifen, die diese Schutzlicken
schlieRen und den Standard auf das von der DSGVO
geforderte Niveau bringen.

Damit stellte das Schrems-lI-Urteil fir die datenschutz-
rechtlichen Anforderungen an den Drittstaatentransfer
eine Zasur dar. Die EU Kommission war als Reaktion ge-
halten, ihre SCC insgesamt grundlegend zu Uberprifen
und zu Uberarbeiten, damit fir die Ubermittlung perso-
nenbezogener Daten in Drittstaaten wieder ein angemes-
senes Schutzniveau besteht. Auch die fortschreitenden
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Entwicklungen in der digitalen Wirtschaft erforderten
eine Uberarbeitung und Anpassung der SCC.

Il. Hohere Anforderungen fiir den Datentransfer nach
dem Schrems-II-Urteil

Entscheidend flr einen zuldssigen Datentransfer auf
Grundlage der bisherigen SCC ist laut EuGH, dass die ver-
traglichen Regelungen eingehalten und im Drittstaat die
Transferschutzanforderungen des Art. 45 Abs. 2 DSGVO
tatsachlich angemessen bericksichtigt werden. Das
Augenmerk richtete der EuGH dabei auf den besonderen
Schutz vor dem Zugriff auslandischer Sicherheitsbehor-
den auf personenbezogene Daten. Betroffenen Personen
mussten durchsetzbare Rechte sowie wirksame Rechts-
behelfe zur Verfigung stehen, so wie dies nach Art. 47 der
Charta der Grundrechte der Europdischen Union statuiert
ist. Die DatenlUbermittlung sei auszusetzen oder zu ver-
bieten, wenn die zustandigen Aufsichtsbehorden in der
EU der Auffassung sind, dass die SCC im Drittstaat nicht
eingehalten oder nicht eingehalten werden kénnen.

Die bisherigen SCC wurden diesen Anforderungen nicht
mehr gerecht, was insbesondere in Bezug auf die USA
deutlich wurde. In den USA kann aufgrund der weitrei-
chenden Zugriffsmoglichkeiten von Sicherheitsbehdrden
auf personenbezogene Daten nicht der notwendige EU-
Schutzstandard gewahrleistet werden, da z.B. Sicherheits-
behorden ohne richterlichen Beschluss auf personenbe-
zogene Daten zugreifen konnen. Auch die Moglichkeit,
sich an einen Ombudsmann in den USA zur Ahndung von
RechtsverstofRen zu wenden, reicht zur Gewahrleistung
effektiven Rechtsschutzes nicht (mehr) aus. Dem EuGH
zufolge sei ein Ombudsmann nicht mit einem unabhangi-
gen Richter gleichzustellen.

lll. Grundlegende Anderungen in den neuen Standard-
datenschutzklauseln

1. Modulare Gliederung

Mit den neuen SCC erhalten Verwender einen gréeren
Gestaltungsspielraum. Die neuen SCC bieten mehr Flexi-
bilitat und 6ffnen sich fur einen groReren Anwendungs-
kreis. Umfassten die bisherigen SCC nur Regelungen zu
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einem Datentransfer zwischen zwei Verantwortlichen
und dem Verantwortlichen und einem Auftragsverarbei-
ter, so werden nun neben den allgemeinen Klauseln, die
folgenden 4 Vertragsmodule bzw. Anwendungsfalle fur
einen Datentransfer differenzierter erfasst:

Modul 1: Verantwortlicher an Verantwortlichen
(controller to controller)

Modul 2: Verantwortlicher an Auftragsverarbeiter
(controller to processor)

Modul 3: Auftragsverarbeiter an Auftragsverarbeiter
(processor to processor)

Modul 4: Auftragsverarbeiter an Verantwortlichen
(processor to controller)

2. MaRgebliche Anderungen

Da die bisherigen SCC noch aus Vor-DSGVO-Zeiten
stammen, wurden die neuen SCC insgesamt an den
Wortlaut und die Anforderungen der DSGVO angepasst.
Die wichtigsten Neuerungen sind die Folgenden:

a. Obligatorische Folgenabschatzung

Eine maligebliche Neuerung der SCC ist die obligatorische
Datenschutzfolgenabschatzung.

Beide Parteien, der Datenexporteur und der Datenimpor-
teur, mussen versichern, dass sie keine Bedenken hin-
sichtlich des Datenschutzstandards im Land des Daten-
importeurs haben. Hierbei gilt es insbesondere die
datenschutzrechtlichen Vorgaben und Sicherheiten im
Drittstaat (Land des Datenimporteurs) —einschliefRlich der
Offenlegungspflichten von personenbezogenen Daten
gegenliber Behorden — kritisch zu prifen.

Die Folgenabschatzung ist zu dokumentieren und auf
Anfrage den Aufsichtsbehorden zur Verfligung zu stellen.

b. Mitteilung an Betroffene
Der Datenimporteur hat den Datenexporteur und den

Betroffenen zu informieren, wenn er von einer 6ffent-
lichen Stelle eine rechtsverbindliche Aufforderung zur
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Herausgabe von personenbezogenen Daten erhalt. Der
Datenimporteur hat zudem die RechtmaRigkeit dieser
Herausgabeaufforderung zu prifen. Kommt er zu dem
Schluss, dass das Ersuchen rechtswidrig ist, muss er es
anfechten und ggf. die zur Verfligung stehenden Rechts-
mittel ausschopfen.

c. Schutzwirkung fiir Dritte

Mit gewissen Ausnahmen konnen Betroffene selbst ihre
Rechte gegeniber allen Verwendern ihrer personenbezo-
genen Daten in der Datentransferkette geltend machen;
also auch direkt gegentber Auftragsverarbeitern.

d. Nachtraglicher Beitritt weiterer Vertragsparteien
moglich

Zukunftig ist der Beitritt eines Dritten, als Datenimporteur
oder -exporteur, nach Abschluss der SCC moglich, sofern
beide Parteien zustimmen.

3. Kein separater Auftragsverarbeitungsvertrag mehr
notwendig

In den neuen Vertragsmodulen fur den Datentransfer an
Auftragsverarbeiter sind die Vorgaben fir eine Auf-
tragsverarbeitung nach Art. 28 Abs. 3 DSGVO gleich mit
enthalten. SchlieRen Unternehmen die neuen SCC ab, so
bedarf es keines weiteren Vertrages zur Auftragsverarbei-
tung (AVV) mehr. Eine individuelle Vereinbarung im
Hinblick auf den AVV wird jedoch erschwert, da hierfir die
starr vorgegebenen SCC abgedndert werden mussten.
Dies ist jedoch nur zuldssig, sofern etwaige zusatzliche
Klauseln den SCC nicht widersprechen.

IV. Umsetzungsfristen

Die neuen SCC werden mit der Veroffentlichung im Amts-
blatt der EU in den nachsten Wochen in Kraft treten.

Die bisherigen SCC basierend auf dem Beschluss
2010/87/EU werden damit jedoch nicht sofort obsolet.
Diese kénnen fir eine Ubergangsfrist von 3 Monaten
nach Inkrafttreten der neuen SCC weiterverwendet
werden.
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Fur die sich bereits in Verwendung befindlichen bisheri-
gen SCC gilt folgendes: Nach Ablauf der Ubergangsfrist
von 3 Monaten behalten die bisherigen SCC fir bereits
abgeschlossene Datentransfervertrage fur weitere 15
Monate ihre Giltigkeit. Voraussetzung daflr ist, dass die
Verarbeitungsvorgange, die Gegenstand des Datentrans-
fervertrages sind, unverandert bleiben und durch zusatz-
liche MaRRnahmen sichergestellt ist, dass die Anforderun-
gen des Art. 46 Abs. 1 DSGVO eingehalten werden. Die
bisherigen SCC gelten in bereits abgeschlossenen Daten-
transfervertragen mithin nur dann fort, wenn gemaf dem
Schrems-II-Urteil sichergestellt ist, dass die dort festge-
haltenen Anforderungen, bspw. durch zusatzlich verein-
barte MaRnahmen, hinreichend umgesetzt werden.

V. Ausblick und Handlungsempfehlung fiir
Unternehmen

Zundachst ist zu begrifRen, dass die neuen SCC eine aktua-
lisierte und hinreichende Grundlage fir Datentransfers in
Drittlander bieten. Allerdings gentgt der Abschluss der
SCC alleine noch nicht, um Rechtssicherheit zu erlangen.
Das Datenschutzniveau im Drittland muss im Einzelfall
aktiv geprift werden.

Fir Unternehmen mit Datentransfers in Drittstaaten ist
akutes Handeln geboten. Insbesondere sollten folgende
MaRnahmen initiiert bzw. umgesetzt werden:

(1) Vertrage: Bei Neuvertragen missen die neuen SCC
nach der dreimonatigen Ubergangsfrist beriicksich-
tigt werden. Bei Altvertragen mussen die derzeitigen
SCC spatestens im Dezember 2022 durch die neuen
SCC ersetzt werden.
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(2) Bestandsaufnahme: Es ist (vorsorglich nochmals)
zu prifen, ob und inwieweit Dienstleister in Dritt-
landern eingesetzt werden und ein entsprechender
Datentransfer stattfindet (auch diese Dienstleister
mussen Uberprifen, ob sie wiederum mit Subunter-
nehmen in Drittlandern arbeiten, die fir den Vertag
relevant sind).

(3) Abfrage der SicherheitsmaBnahmen: Es sind
(vorsorglich nochmals) die technischen und organi-
satorischen Sicherheitsmanahmen flr den Daten-
schutz abzufragen, einschlieRlich des datenschutzbe-
zogenen Rechtsschutzes im Drittland.

(4) Priifung des Datenschutzniveaus: Anhand der
erteilten Auskinfte zu den SicherheitsmaRnahmen
ist zu prifen, ob ein hinreichendes Datenschutz-
niveau gegeben ist bzw. gewdhrleistet werden kann.

(5) Protokollierung: Aus Nachweisgriinden ist die
durchgefihrte Prifung des Datenschutzniveaus zu
protokollieren.

(6) Datenschutzfolgenabschatzung: Da dies bei den
neuen SCC ohnehin obligatorisch wird, ist zu erwa-
gen, diese Folgenabschatzung bei bereits bestehen-
den Vertragen mit den bisherigen SCC durchzufth-
ren; insbesondere dann, wenn das Datenschutz-
niveau ohnehin (nochmals) Uberprift werden muss.

Da die deutschen Datenschutzbehérden — unabhéngig
von den neuen SCC — damit begonnen haben, proaktiv zu
kontrollieren, ob die Anforderungen, die der EUGH in dem
Schrems-II-Urteil fir den Datentransfer in Drittstaaten
aufgestellt hat, umgesetzt werden?, sollten Unternehmen
mit Datentransfers in Drittstaaten schnell aktiv werden.
Aufgrund der ohnehin anstehenden Uberpriifungen
empfiehlt es sich, nicht die Ubergangsfrist abzuwarten,
sondern die bestehenden SCC moglichst zeitnah
auszutauschen.

1 Siehe z. B. Ankindigung der Berliner Datenschutzbehérde:
https://www.datenschutz-berlin.de/fileadmin/user _upload/pdf/presse-
mitteilungen/2021/20210601-PM-Schrems Il Pruefung.pdf
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Urheberrecht

GSK Stockmann — Alle Rechte vorbehalten. Die Wiedergabe,
Vervielféltigung, Verbreitung und/oder Bearbeitung samt-
licher Inhalte und Darstellungen des Beitrages sowie jegliche
sonstige Nutzung ist nur mit vorheriger schriftlicher Zustim-
mung von GSK Stockmann gestattet.

Haftungsausschluss

Diese Mandanteninformation enthalt ausschlieRlich allge-
meine Informationen, die nicht geeignet sind, den beson-
deren Umstanden eines Einzelfalles gerecht zu werden. Sie
hat nicht den Sinn, Grundlage fir wirtschaftliche oder sons-
tige Entscheidungen jedweder Art zu sein. Sie stellt keine
Beratung, Auskunft oder ein rechtsverbindliches Angebot
auf Beratung oder Auskunft dar und ist auch nicht geeignet,
eine persodnliche Beratung zu ersetzen. Sollte jemand Ent-
scheidungen jedweder Art auf Inhalte dieser Mandanten-
information oder Teile davon stitzen, handelt dieser aus-
schlieRlich auf eigenes Risiko.

GSK Stockmann und auch die in dieser Mandanteninforma-
tion namentlich genannten Partner oder Mitarbeiter Uber-
nehmen keinerlei Garantie oder Gewahrleistung, noch haf-
tet GSK Stockmann und einzelne Partner oder Mitarbeiter
inirgendeiner anderen Weise flr den Inhalt dieser Mandan-
teninformation. Aus diesem Grund empfehlen wir, in jedem
Fall eine personliche Beratung einzuholen.

www.gsk.de
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