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Weltweit erster Artificial Intelligence Act

DIE EUROPAISCHE KOMMISSION LEGT DEN WELTWEIT ERSTEN ENTWURF FUR EINEN
RECHTSRAHMEN ZUR REGULIERUNG VON KUNSTLICHER INTELLIGENZ (KI) VOR

Executive Summary

= Die Europdische Kommission hat am 21. April 2021
den Entwurf einer KI-Verordnung vorgelegt. Es soll ein
robuster und flexibler Rechtsrahmen geschaffen wer-
den, der den Umgang mit KI vertrauenswirdig und
sicher gestaltet.

= Ein risikobasierter Regulierungsansatz soll unnotige
Handelsbeschrankungen vermeiden und Innovatio-
nen nicht behindern.

= Je nach Grad des Risikos von KI-Systemen und KI-Prak-
tiken sollen den Herstellern und Anbietern mehr oder
weniger strenge Anforderungen und Pflichten aufer-
legt werden.

= Bei VerstoRen drohen hohe BuRgelder. Sanktionen in
Hohe von bis zu 30 Millionen EUR oder 6 % des gesam-
ten Jahresumsatzes sind moglich.

=

Einleitung

Kunstliche Intelligenz (KI) beginnt Einzug in unseren Alltag
zu halten. Den Vorteilen und Erleichterungen, die uns Kl
bieten kann, stehen die nicht unerheblichen Risiken im
Bereich Ethik und Datenschutz gegenlber. Auch die
Gefahr diskriminierender Ergebnisse bei der Anwendung
derartiger Systeme ist nicht zu unterschatzen.

Mit der angestrebten KI-Verordnung soll auf EU-Ebene
eine verhaltnismaRige Regulierung etabliert werden, die
sich auf Mindestanforderungen beschrankt, die zur Be-
waltigung der mit Kl verbundenen Risiken und Probleme
erforderlich sind. Die Verbesserung der Transparenz und
Vertrauenswurdigkeit von Kl sind klare Ziele der Verord-
nung. Dabei soll die technologische Entwicklung neuarti-
ger KI-Systeme nicht UbermaRig eingeschrdankt oder be-
hindert werden.
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Mit der Verordnung sollen bestimmte Systeme mit unan-
nehmbaren Risiken vollstandig verboten werden. Fir
Systeme mit hohem Risiko werden Beschrdankungen und
SchutzmaRnahmen festgelegt. Im Ubrigen werden Trans-
parenz- und Hinweispflichten fir bestimmte andere
KI-Systeme aufgestellt.

2. Anwendungsbereich

Far die zweckgemaRe Anwendung der Kl-Verordnung
wird der Begriff der kiinstlichen Intelligenz offen definiert.
Ein ,Kunstliches Intelligenz System” (KI-System) ist
danach eine Software, die mit speziellen Techniken
entwickelt wurde und bestimmte, zuvor vom Menschen
klar definierte Ergebnisse (wie beispielsweise digitale
Inhalte, Vorhersagen, Empfehlungen oder Entscheidun-
gen) generiert, die reale oder digitale Umgebungen
beeinflussen. Der Regulierungsansatz fokussiert sich auf
Systeme mit hohem Risiko. Eine Vielzahl von KI-Systemen
bleibt damit unberihrt. Auch KI-Systeme, die ausschliel3-
lich fur militédrische Zwecke entwickelt und genutzt
werden, sollen nicht von der Regulierung erfasst sein.

Beabsichtigt ist ein vollharmonisiertes Recht fir das Inver-
kehrbringen, die Inbetriebnahme und die Nutzung von
KI-Systemen innerhalb der Europdischen Union. Fur die
Anwendung der Verordnung soll es keine Rolle spielen, ob
die Anbieter von KI-Systemen in der EU niedergelassen
sind oder nicht.

3. Risikogruppen

Die KI-Verordnung unterteilt KI-Systeme in verschiedene
Risikogruppen. Anhand dieses risikobasierten Ansatzes
soll festlegt werden, ob ein KI-System Gberhaupt verwen-
det werden darf und wenn ja, ob und welche Anforderun-
gen und Pflichten fir die Verwendung eines
KI-Systems erfillt werden missen.



35( ‘ UPDATE

Zu den Risikogruppen:

Unannehmbares Risiko: KI-Systeme, die die Sicherheit,
die Lebensgrundlage oder die Rechte von Menschen be-
drohen, werden von vornherein verboten. Hierzu zdhlen
insbesondere KI-Systeme oder Kl-Praktiken, die das Alter,
eine physische oder psychische Behinderung oder sonst
in irgendeiner Art und Weise das Unterbewusstsein eines
Menschen ausnutzen, um dessen freien Willen bzw. des-
sen Verhalten in einer Weise zu manipulieren, die ihm o-
der einer anderen Person physischen oder psychischen
Schaden zufligt oder zufligen kann. Verboten werden
auch solche KI-Systeme, die eine Person aufgrund ihres
sozialen Verhaltens oder ihrer Zugehorigkeit besonders
benachteiligen (sog. ,Social Scoring”).

Ausnahmen soll es fir die ebenfalls grundsatzlich verbo-
tene biometrische Echtzeit-Fernidentifizierung im o6ffent-
lichen Raum geben. Die Anwendung von derartigen Kl-
Systemen kann im Rahmen von StrafverfolgungsmafRnah-
men unter erhéhten Anforderungen genehmigt werden,
insbesondere um Opfer von Straftaten gezielt zu suchen
oder unmittelbare Gefahren fir Leib und Leben oder Ter-
roranschlage abzuwehren.

Hohes Risiko: Kernpunkt der KI-Verordnung ist die Regu-
lierung von hochriskanten KI-Systemen. Wesentlicher An-
haltspunkt far die Einordnung in diese
Risikogruppe ist der Schweregrad eines moglichen Scha-
dens und der Wahrscheinlichkeitsgrad des Schadensein-
tritts.

Der Verordnungsentwurf listet im Rahmen von Katalog-
tatbestanden als hochriskant einzustufende KI-Systeme
auf. Diese Liste soll regelmalig aktualisiert werden. Der
Schwerpunkt der Einordnung liegt nicht auf den techni-
schen Eigenheiten. Vielmehr ist die konkrete Anwendung
der Technologie maRgeblich. Insbesondere KI-Systeme,
die in folgenden Bereichen zum Einsatz kommen sollen,
werden als hochriskant eingestuft:
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= Biometrische Echtzeit-Fernidentifizierung (sofern
ausnahmsweise zulassig);

= Verwaltung und Betrieb kritischer Infrastrukturen;

= Bildungs- und Berufshildungseinrichtungen;

= Sicherheitsbauteile bestimmter Produkte (vor
allem im Luftverkehrs- und Fahrzeugbereich);

= Strafverfolgung;

= Migrations-, Asyl- und Grenzkontrollmanagement;

= Justizwesen.

Der Verordnungsentwurf sieht flir Anbieter von hochris-
kanten KI-Systemen umfangreiche Anforderungen und
Pflichten vor (hierzu unter 4. und 5.), die vor und nach
dem Inverkehrbringen beachtet werden mussen.

Geringes Risiko: KI-Systeme mit einem geringen Risiko
sollen einer Mindesttransparenzpflicht unterliegen.
Insbesondere bei sog. , deep fakes” oder in Fallen, in de-
nen fir den Kundenkontakt KI-Systeme eingesetzt wer-
den (sog. ,Chatbots”), muss fir den Nutzer deutlich er-
kennbar sein, dass es sich um KI-Systeme handelt und
keine realen Personen agieren.

Minimales Risiko: Die Mehrheit der derzeit zur Anwen-
dung kommenden KI-Systeme (z.B. Kl-gestitzte Video-
spiele oder Spamfilter) soll nach dem Verordnungsent-
wurf nur mit einem minimalen Risiko eingestuft werden.
Derartige KI-Systeme mit lediglich minimalem Risiko sol-
len ohne regulatorische Anforderungen frei nutzbar sein.
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4. Anforderungen und Pflichten bei hochriskanten
KI-Systemen

Anbieter und Hersteller von hochriskanten KI-Systemen,
mussen ein Konformitatsbewertungsverfahren durchlau-
fen mit dem festgestellt werden soll, ob die regulatori-
schen Anforderungen erflllt werden. Dazu gehoren
neben hohen Standards in Sachen Robustheit, (Cyber-)
Sicherheit und Genauigkeit der Systeme insbesondere
auch die Einrichtung eines Risikomanagement- und Qua-
litatsmanagementsystems, eine menschliche Aufsicht
sowie hinreichende Transparenz und Bereitstellung von
Informationen.

Anbieter, deren Geschéftssitz sich auRerhalb der EU be-
findet, missen einen Bevollméachtigten in der EU benen-
nen, der die Konformitat der KI-Systeme sicherstellt.

5. Registrierungspflicht

Der Verordnungsentwurf sieht eine 6ffentliche Daten-
bank fur Anbieter von KI-Systemen mit hohem Risiko vor.
Diese KI-Anbieter waren verpflichtet, ihre Systeme vor
der Markteinfihrung zu registrieren. Die Datenbank soll
Informationen enthalten, die es Aufsichtsbehorden, Nut-
zern und anderen Beteiligten ermoglicht, Hochrisikosys-
teme anhand der Anforderungen der Verordnung zu
Uberprifen.

6. Datensicherheit und Reaktion auf Vorfille

Vertrauenswirdige KI-Systeme hdngen von sicheren
zugrundeliegenden Datensdtzen ab, die Entwickler und
Anbieter zum Lernen und Feinjustieren von Kl verwenden.
Esist entscheidend, dass diese Datensdtze vor dem Zugriff
oder der Beeinflussung durch unbefugte Dritte geschitzt
sind. Eine solche Beeinflussung konnte sich auf die Kl-
Datenausgabe auswirken (unabhangig von der Branche)
und zu unbeabsichtigten Folgen fihren, einschliefRlich
verzerrter Ergebnisse und vollig falscher Schlussfolgerun-
gen. Der Verordnungsentwurf verlangt deshalb, dass in
Sachen Kl-Sicherheit technische Vorkehrungen zu
implementieren sind, die Folgendes verhindern sollen:
(i) Manipulation von Lerndatensdtzen durch Dritte,
(ii) Eingaben, die zu Modellfehlern fihren und (iii) andere
Schwachstellen der KI-Systeme.
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7. Durchsetzung und Sanktionen

Die Einhaltung der jeweiligen Anforderungen und Pflich-
ten soll durch die zustdndigen nationalen Aufsichtsbehor-
den Uberwacht und kontrolliert werden.

Wie bei der EU-Datenschutzgrundverordnung Ubertragt
auch der Verordnungsentwurf die Durchsetzung der
Regelungen an die Mitgliedsstaaten und sieht auch ein
dhnliches BulRgeldsystem vor, das mehrstufig ausgestaltet
werden soll. So kann der Handel mit verbotenen KI-Syste-
men Bulgelder von bis zu 30 Mio. EUR oder 6 % des ge-
samten weltweiten Jahresumsatzes des vorangegange-
nen Geschaftsjahrs auslésen. Mit BulRgeld von bis zu 10
Mio. EUR oder 2 % des gesamten weltweiten Jahresum-
satzes des vorangegangenen Geschaftsjahrs soll bestraft
werden, wer die Anforderungen und Verpflichtungen
nach der Verordnung nicht einhalt.

8. Ausblick

Der vorgelegte Verordnungsentwurf wird nunmehr das
EU-Gesetzgebungsverfahren im Europaischen Parlament
und im Europaischen Rat durchlaufen. Ein Prozess, der
wahrscheinlich ein Jahr oder langer dauern wird. Mit der
Verabschiedung der Verordnung wird es eine 24-mona-
tige Ubergangszeit geben, die es den Unternehmen er-
moglicht, die umfangreichen regulatorischen Anforde-
rungen umzusetzen.

Mit Spannung wird zu beobachten sein, ob der Regulie-
rungsansatz im Gesetzgebungsverfahren in bestimmten
Bereichen nicht sogar noch verschéarft wird. Bereits im
Hinblick auf den gegenwartigen Entwurf wird kritisch dis-
kutiert, ob die KI-Verordnung den richtigen MaRstab zur
Forderung von Innovationen schafft oder letztlich Innova-
tionen im Kl-Bereich abwirgen wird. In jedem Fall wird
die kommende Verordnung erhebliche Auswirkungen auf
Kl-basierte Geschaftsmodelle haben.

Dr. Jorg Kahler
Rechtsanwalt, Partner
Standort Berlin

Tel +49 30 2039070
joerg.kahler@gsk.de
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Urheberrecht

GSK Stockmann — Alle Rechte vorbehalten. Die Wiedergabe,
Vervielféltigung, Verbreitung und/oder Bearbeitung samt-
licher Inhalte und Darstellungen des Beitrages sowie jegliche
sonstige Nutzung ist nur mit vorheriger schriftlicher Zustim-
mung von GSK Stockmann gestattet.

Haftungsausschluss

Diese Mandanteninformation enthalt ausschlieRlich allge-
meine Informationen, die nicht geeignet sind, den beson-
deren Umstanden eines Einzelfalles gerecht zu werden. Sie
hat nicht den Sinn, Grundlage fir wirtschaftliche oder sons-
tige Entscheidungen jedweder Art zu sein. Sie stellt keine
Beratung, Auskunft oder ein rechtsverbindliches Angebot
auf Beratung oder Auskunft dar und ist auch nicht geeignet,
eine persodnliche Beratung zu ersetzen. Sollte jemand Ent-
scheidungen jedweder Art auf Inhalte dieser Mandanten-
information oder Teile davon stitzen, handelt dieser aus-
schlieRlich auf eigenes Risiko.

GSK Stockmann und auch die in dieser Mandanteninforma-
tion namentlich genannten Partner oder Mitarbeiter Uber-
nehmen keinerlei Garantie oder Gewahrleistung, noch haf-
tet GSK Stockmann und einzelne Partner oder Mitarbeiter
inirgendeiner anderen Weise flr den Inhalt dieser Mandan-
teninformation. Aus diesem Grund empfehlen wir, in jedem
Fall eine personliche Beratung einzuholen.

www.gsk.de
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