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Das Homeoffice aus datenschutzrechtlicher
Perspektive in Zeiten des Corona-Virus

RECHTLICHE UND PRAKTISCHE ANFORDERUNGEN UND MABNAHMEN RICHTIG UMSETZEN

Themeniibersicht

= Schutz personenbezogener Daten im Homeoffice

= Grundregeln firs Homeoffice

= Anforderungen an den physischen und digitalen
Arbeitsplatz zu Hause

Das Arbeiten im Homeoffice wird begleitet von groRRen
Herausforderungen. Es mussen in Organisation und IT
zlgig gangbare Losungen gefunden und umgesetzt wer-
den, um den Geschéaftsbetrieb stabil und effizient auf-
rechtzuerhalten. Gleichzeitig sollen aber auch die Mehr-
kosten fir Ausweichlésungen, insbesondere im IT-
Bereich, moglichst gering gehalten werden. Arbeitgeber
mussen jetzt darauf achten, dass nicht auf ,Notlésun-

gen” zurlckgegriffen wird, die datenschutzrechtlich
negative Konsequenzen haben kénnen.

Wer trédgt die Verantwortung im Homeoffice?

Der Arbeitgeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7
DSGVO und ist im Homeoffice, genauso wie am regula-
ren Arbeitsplatz, gemaR Art. 24 DSGVO daflr verant-
wortlich, dass bei der Datenverarbeitung der gesetzliche
Datenschutz im vollen Umfang eingehalten wird. Fir
DatenschutzverstoRe im Homeoffice haftet er also
gleichermaRen, wie in den unternehmenseigenen Raum-
lichkeiten, auch wenn hier oft Haushaltsmitglieder des
Arbeitnehmers und damit unternehmensfremde Perso-
nen in unmittelbarer Nahe sind. Diese sieht der Arbeit-
nehmer selbst oft nicht als Dritte an, auch wenn die
rechtliche Bewertung eindeutig anders ausfallt. Mitar-
beiter missen daher oft erst flr diese Thematik
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Arbeitsrecht beachten: Homeoffice kann nur im gegen-
seitigen Einvernehmen zwischen Arbeitgeber und Ar-
beitnehmer vereinbart werden. Arbeitgeber missen
aktuell daher unbedingt darauf achten, dass die Ab-
sprachen, die jetzt mit Mitarbeitern zum Homeoffice
getroffen werden, ausdriicklich auf die aktuelle Aus-
nahmesituation der Corona-Pandemie begrenzt sind. Es
besteht sonst die Gefahr, dass ein Anspruch auf Home-
office begrindet wird, der spater nur schwer wieder
rickgangig zu machen ist. Das GSK-Update zu den aktu-
ellen arbeitsrechtlichen Themen kann hier herunterge-
laden werden.

sensibilisiert und darlber aufgekldrt werden, dass der
Datenschutz im Homeoffice sogar anspruchsvoller ist als
im Unternehmen. Erhalten Dritte im Homeoffice Kennt-
nis von personenbezogenen Daten, so ist dies u.U. ge-
mak Art. 33, 34 DSGVO als Datenschutzverletzung
gleichermalien den Behdrden und ggf. den Betroffenen
zu melden, wie eine Datenschutzverletzung am regula-
ren Arbeitsplatz oder online. Der Arbeitgeber muss den
Datenschutz daher auch im Homeoffice gewahrleisten
und Uberwachen.

Far welche Daten gelten im Homeoffice besondere An-
forderungen?

Auch im Homeoffice werden regelmaliig personenbezo-
gene Daten verarbeitet. Anders als am reguldaren Ar-
beitsplatz sind hier jedoch hohere Risiken gegeben, dass
unbefugte Dritte von diesen Kenntnis erlangen. Mitar-
beiter missen daher darauf achten, wie sie sich bei der
Arbeit im Homeoffice verantwortungsbewusst verhalten.
Unternehmensinterne Informationen ohne Personenbe-
zug unterfallen zwar nicht den gesetzlichen Daten-
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schutzbestimmungen, sind jedoch aus Unternehmens-
sicht gleichsam schutzwirdig. Ratsam ist fir Arbeitgeber
die Erstellung einer speziellen Homeoffice-Richtlinie flr
alle Mitarbeiter, in der Datenschutz und die Verschwie-
genheit gleichsam geregelt sind. Sollte eine solche
Homeoffice-Richtlinie im Unternehmen noch nicht vor-
handen sein, so kann die aktuelle Situation einen guten
Anlass bieten, dies unter Einbeziehung des Datenschutz-
beauftragten und Betriebsrates nachzuholen.

Welche Grundregeln sind zu beachten?

Insbesondere die Grundregeln flr betriebliche Daten
und Kommunikation mussen auch in einer Ausnahme-
situation wie dem aktuellen Pandemiefall eingehalten
werden. Personenbezogene Daten sollten niemals in den
privaten E-Mail-Accounts, den Apps von privaten Mes-
sengerdiensten oder auf dem privaten PC von Mitarbei-
tern gespeichert oder verarbeitet werden. Neben den
generellen Sicherheitsbedenken bei diesen Anwendun-
gen hat der Arbeitgeber keine Moglichkeit zu Gberpri-
fen, woflr die Mitarbeiter den Diensten weitere Rechte
eingeraumt haben. Viele Personen nutzen kostenfreie
E-Mail-Anbieter oder Messenger, die in erheblichem
Umfang Daten fir Werbe- und andere Zwecke nutzen
und verarbeiten. Auch die E-Mail-Adressen und Telefon-
nummern von Kontaktpersonen werden von diesen
Diensten oft automatisch ins Adressbuch des Accounts
Ubernommen. Ist dieses Adressbuch wiederum mit an-
deren Diensten verknUpft, werden die Daten grolflachig
verteilt. Oft wissen Mitarbeiter noch nicht einmal, wie
weitreichend sie ihre private Kommunikation freigege-
ben haben. Arbeitgeber missen eine solche unkontrol-
lierte Ausbreitung verhindern, indem sie eine Nutzung
der privaten Accounts fir unternehmensbezogene Auf-
gaben grundsatzlich untersagen. Dies ist auch im Hin-
blick auf die Zeit nach der aktuellen Pandemie ratsam,
denn alle, die unter VerstoR gegen datenschutzrechtli-
che Bestimmungen verarbeitet werden, sicher geldscht
werden mussen. Diese Loschung zu Uberwachen, wird
aulerhalb des unternehmenseigenen Systems kaum
gelingen und letztendlich besteht neben den daten-
schutzrechtlichen Bedenken auch immer die Gefahr,
dass Mitarbeiter, die ein Unternehmen verlassen, sensib-
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le Unternehmensdaten wie Kundenkontakte mitnehmen,
weil sie nicht geléscht wurden.

Was gilt fur den physischen Arbeitsplatz?

Die grollte Herausforderung im Homeoffice stellen die
Familien- und Haushaltsmitglieder der Arbeitnehmer
dar. Mitarbeiter sollten dazu angewiesen werden, Ver-
trauliches auch im Homeoffice vertraulich zu behandeln.
Bestenfalls sollten Papierunterlagen nicht vom regularen
Arbeitsplatz mit ins Homeoffice genommen werden.
Auch sollten Mitarbeiter im Homeoffice keine Unterla-
gen, die personenbezogene Daten beinhalten, ausdru-
cken. Kann die Verwendung von Papierunterlagen im
Homeoffice nicht ganz ausgeschlossen werden, sollten
Unterlagen mit personenbezogenen Daten nicht offen
far andere einsehbar sein und am Ende des Arbeitstages
sicher und abgeschlossen verwahrt, statt beispielsweise
auf dem Kuchentisch ausgebreitet liegen gelassen wer-
den. Ebenso sollte der Bildschirm vor der Sicht Dritter
abgeschirmt werden. Telefonate sollten auch zu Hause
nicht im Beisein Dritter gefihrt werden. Ist eine raumli-
che Trennung fur Telefonate bei einem Mitarbeiter zu
Hause nicht moglich, besteht aber das Erfordernis Tele-
fonate zu fuhren, bei denen insbesondere Uber beson-
ders sensible personenbezogene Daten gesprochen
wird, sollten Mitarbeiter mit einer geeigneten Wohnsi-
tuation identifiziert werden, bei denen das Beisein Drit-
ter ausgeschlossen werden kann. Genauso wie am regu-
laren Arbeitsplatz kann auch im Homeoffice Papiermdll
anfallen, der personenbezogene Daten enthalt. Mitar-
beiter sollten diesen separat zu Hause sammeln, ver-
schlossen verwahren und spater am reguldren Arbeits-
platz sicher entsorgen. Ein bloRes ZerreiRen in kleinere
Stlcke reicht i.d.R. nicht zur sicheren Entsorgung aus.

Was gilt fur den digitalen Arbeitsplatz?

Flr den digitalen Arbeitsplatz sind eine Verschlisselung
der Datentrager und ein Passwortschutz auch im Home-
office wichtig. Alle Gerate mit Daten darauf, die auRer-
halb der des reguldren Arbeitsplatzes bewegt werden,
kénnen abhandenkommen und damit ggf. zu einer mel-
depflichtigen Datenschutzverletzung werden. Greifen
Mitarbeiter von zu Hause aus auch auf das System im
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Unternehmen zu, sollte dies Uber eine sichere VPN-
Verbindung erfolgen, um Datensicherheit herzustellen
und um die Erstellung von Datenkopien auf private
Notebooks zu vermeiden. Um den unbefugten Zugriff
auf Daten auch im Homeoffice zu verhindern, sollte das
Notebook, auch bei nur kurzzeitiger Arbeitsunterbre-
chung, gesperrt werden. Mitarbeiter sollten gerade jetzt
noch einmal daflr sensibilisiert werden, dass auch in der
aktuellen Sondersituation Familienmitglieder keinen
Zugriff auf das betriebliche Notebook haben dirfen. Die
unternehmenseigene IT-Ausstattung sollte ausschlielRlich
zu beruflichen Zwecken verwendet werden, um Risiken
zu minimieren. Nutzen beispielsweise Kinder ein Be-
triebsnotebook flr Hausaufgaben oder Spiele, so besteht
eine hohere Gefahr, dass diese unwissentlich Schadsoft-
ware installieren, weil sie haufig Gefahren im Internet
noch nicht einschatzen kdnnen. Es ist auch zu erwarten,
dass Hacker die aktuelle Situation gezielt missbrauchen
werden, um Schutzllcken auszunutzen. Ebenso besteht
die Moglichkeit, dass es vermehrt zu Phishing-Versuchen
kommen wird.

Was ist bei der Nutzung privater Endgerate zu beachten?

Grundsétzlich sollte vermieden werden, dass Daten auf
Geraten gespeichert werden, die nicht im Unterneh-
menseigentum stehen. Private USB-Sticks sollten eben-
falls nicht verwendet werden. Einerseits werden diese
haufig unverschlisselt verwendet und es besteht zudem
das hohe Risiko, dass diese verloren gehen, andererseits
koénnte die Benutzung privater USB-Sticks spater in Ver-
gessenheit geraten und nur auf einem Notebook ge-
|6schte Daten von Dritten spater wiederhergestellt wer-
den. Nutzen Mitarbeiter private Smartphones zum Tele-
fonieren, sollten personenbezogene Daten wie z.B. Kon-
takte nicht im Adressbuch gespeichert werden, da diese
haufig mit Anwendungen wie WhatsApp verknipft sind,
die das Adressbuch auslesen und speichern. Bei privaten
Druckern sollte regelmalig der interne Speicher geldscht
werden. Nutzen Mitarbeiter dennoch einen privaten PC,
was vermieden werden sollte, um beispielsweise Uber
WebAccess auf Anwendungen zuzugreifen, sollte sicher-
gestellt werden, dass in den Browsern des privaten PC
moglichst keine spezifischen Plug-Ins installiert sind, da
diese haufig die gesamte Eingabe im Browser mitlesen.
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Wie kann zusatzliche Software zur Arbeitserleichterung
eingesetzt werden?

Bei allen Softwareldsungen, die im Rahmen der aktuellen
Situation eingefthrt werden, wie Online-Meeting- und
Messenger-Anwendungen, muss darauf geachtet wer-
den, dass auch jetzt und unter Zeitdruck der nach den
datenschutzrechtlichen Bestimmungen geforderte Pri-
fungs- und Dokumentationsprozess eingehalten wird.
Insbesondere sind Fragen zur Auftragsdatenbearbeitung
nach Art. 28 DSGVO sowie zum Datentransfer im Falle
von Anwendungen, die Anbieter aus Ldandern, die nicht
dem Europaischen Wirtschaftsraum angehoren, zu kla-
ren und insoweit die erforderlichen Malnahmen zu
ergreifen. Welche Besonderheiten bei der Nutzung ex-
terner Software zu beachten ist, werden wir in einem
unserer nachsten GSK-Updates genauer beleuchten.
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STOCKMANN

Urheberrecht

GSK Stockmann — Alle Rechte vorbehalten. Die Wiedergabe,
Vervielféltigung, Verbreitung und/oder Bearbeitung samt-
licher Inhalte und Darstellungen des Beitrages sowie jegliche
sonstige Nutzung ist nur mit vorheriger schriftlicher Zustim-
mung von GSK Stockmann gestattet.

Haftungsausschluss

Diese Mandanteninformation enthalt ausschlieRlich allge-
meine Informationen, die nicht geeignet sind, den beson-
deren Umstanden eines Einzelfalles gerecht zu werden. Sie
hat nicht den Sinn, Grundlage fir wirtschaftliche oder sons-
tige Entscheidungen jedweder Art zu sein. Sie stellt keine
Beratung, Auskunft oder ein rechtsverbindliches Angebot
auf Beratung oder Auskunft dar und ist auch nicht geeignet,
eine persodnliche Beratung zu ersetzen. Sollte jemand Ent-
scheidungen jedweder Art auf Inhalte dieser Mandanten-
information oder Teile davon stitzen, handelt dieser aus-
schlieRlich auf eigenes Risiko.

GSK Stockmann und auch die in dieser Mandanteninforma-
tion namentlich genannten Partner oder Mitarbeiter Uber-
nehmen keinerlei Garantie oder Gewahrleistung, noch haf-
tet GSK Stockmann und einzelne Partner oder Mitarbeiter
inirgendeiner anderen Weise flr den Inhalt dieser Mandan-
teninformation. Aus diesem Grund empfehlen wir, in jedem
Fall eine personliche Beratung einzuholen.

www.gsk.de
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